Отдел информационных ресурсов и технологий
БАЗОВЫЕ КВАЛИФИКАЦИОННЫЕ ТРЕБОВАНИЯ

Категория «специалисты»  старшая группа должностей

Гражданский служащий должен иметь высшее образование.

Для замещения должности не установлено требований к стажу гражданской службы или работы по специальности, направлению подготовки

Гражданский служащий должен обладать следующими базовыми знаниями и умениями:

1) знанием государственного языка Российской Федерации (русского языка);

2) знаниями основ:

1) Конституции Российской Федерации;

2) Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации»;

3) Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»;

4) Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»;

3) знаниями и умениями в области информационно-коммуникационных технологий:

· знанием основ информационной безопасности и защиты информации; 

· знанием основных положений законодательства о персональных данных; 

· знанием общих принципов функционирования системы электронного документооборота; 

· знанием основных положений законодательства об электронной подписи; 

· знаниями и умениями по применению персонального компьютера.
Общие умения:

· умение мыслить системно (тактически);
· умение планировать, рационально использовать служебное время и достигать результата;

· коммуникативные умения;

· умение управлять изменениями.
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	Старшая группа, категория "специалисты"

	1) направления подготовки (специальности) профессионального образования: «Информационные системы и технологии», «Инфокомунникационные технологии и системы связи» «Информатика и вычислительная техника», «Прикладная информатика», «Математическое обеспечение и администрирование информационных систем» или иному направлению подготовки (специальности), для которого законодательством РФ установлено соответствие данному направлению подготовки (специальности), указанному в предыдущих перечнях профессий, специальностей и направлений подготовки.

2) профессиональные знания в сфере законодательства Российской Федерации:

· Конституция Российской Федерации;

· Кодекс Российской Федерации об административных правонарушениях от 30 декабря 2001 г. № 195-ФЗ;

· Федеральный закон от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»;

· Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 5 мая 2014г. № 97-ФЗ «О внесении изменений в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты РФ по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;

· Федеральный закон от 27 июля 2006г. № 152-ФЗ «О персональных данных»;

· Федеральный закон от 9 февраля 2009г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

· Федеральный закон от 6 апреля 2011г. № 63-ФЗ «Об электронной подписи»;

· Указ Президента Российской Федерации от 20 января 1994г. № 170 «Об основах государственной политики в сфере информатизации»;

· Постановление Правительства Российской Федерации от 26 июня 1995г. № 608 «О сертификации средств защиты информации»;

· постановление Правительства Российской Федерации от 2 июня 2008 г. № 420 «О Федеральной службе государственной статистики»;

· постановление Правительства Российской Федерации от 18 августа 2008 г. № 620 «Об условиях предоставления в обязательном порядке первичных статистических данных и административных данных субъектам официального статистического учета»;
· постановление Правительства Российской Федерации от 10 сентября 2009г. № 723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;

· распоряжение Правительства Российской Федерации от 6 мая 2008 г. № 671-р «Об утверждении Федерального плана статистических работ»;

· Административный регламент предоставления Федеральной службой государственной статистики государственной услуги по предоставлению гражданам и организациям официальной статистической информации, утвержденный приказом Росстата  от 29.12.2012г. № 668.

3) иные профессиональные знания:

· Основные принципы построения сетей связи с применением различных технологий;

· Понятие базовых информационных ресурсов;

· Информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и общесистемное и специальное программное обеспечение, устройства хранения данных;

· Современные коммуникации, сетевые приложения, программное обеспечение;

· Понятие системы межведомственного взаимодействия, управление государственными информационными ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных;

· Система управления электронными архивами, системы информационной безопасности и управления эксплуатацией;

· Методы и средства получения, обработки и передачи информации;

· Знание нормативно-правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации;

· Принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий;

· Порядок организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведения, составляющие государственную тайну;

· Основы делопроизводства;

· Правила охраны труда и противопожарной безопасности.
4) профессиональные умения:

· Применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационных сетей; защита от несанкционированного доступа к информации; определение потребности в средствах вычислительной техники; установка сетевого и общесистемного специального программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии; мониторинг сети, выявление ошибок пользователей и сетевого программного обеспечения, восстановление работоспособности системы;
· Участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом № 44-ФЗ от 05.04.2013г.

5) функциональные знания:

· Понятие базовых информационных ресурсов;
· Общесистемное и специальное программное обеспечение;

· Принципы работы сетевых протоколов, построение компьютерных сетей;

· Локальные сети (протоколы, сетевое оборудование, принципы построения сетей);

· Технологии и средства обеспечения информационной безопасности.
6) функциональные умения:

· Установка, настройка и работа общесистемного и пользовательского программного обеспечения, организация домена, разграничение доступа;

· Настройка сетевого оборудования;

· Установка и настройка аппаратно-программных комплексов средств защиты информации.
	- технологическое обеспечение выполнения Федерального и производственного планов статистических работ и технологических работ, связанных с обслуживанием внешних пользователей;
- внедрение и сопровождение современных программно-технических средств, обеспечивающих сбор, обработку, хранение и распространение статистической информации, в том числе с использованием телекоммуникационных систем, включая Интернет-технологии;

- проведение работ по модернизации и развитию территориального сегмента информационной вычислительной сети (ИВС) Росстата;

- подготовка проектов документов в пределах своей компетенции организационного, нормативно-технического и методического характера по совершенствованию функционирования ИВС Липецкстата, контроль за исполнением принятых нормативных документов;

- Подготовка технических требований для размещения заказов на закупку товаров и услуг, касающихся направление отдела;
- администрирование ЛВС, технологическая поддержка и настройка систем средств телекоммуникаций, осуществления взаимодействия с операторами связи по предоставлению данных услуг, осуществление учета разграничений прав доступа пользователей;

- соблюдение установленного законодательством и регламентом порядка обработки, хранения и уничтожения ПДн;

- эффективное использование новой техники, разработка, внедрение и сопровождение комплексов программ в установленные сроки, осуществление мероприятий по развитию технологии сетевой обработки данных и обеспечению оптимизации информационных потоков, проведение анализа, обоснования и расчета потребности в приобретении СВТ;

- технологическая поддержка пользователей ЛВС;

- администрирование территориального сегмента ИВС Росстата;

- обеспечение сетевой безопасности, безопасность межсетевого взаимодействия;

- установка и настройка серверного, коммуникационного оборудования; анализ отказов и сбоев в работе оборудования, контроль за их работоспособностью с использованием программных и технических средств диагностики;

- техническая поддержка аппаратных и программных средств защиты информационных ресурсов Липецкстата, в т.ч. персональных данных (ПДн); настройка средств межсетевого экранирования;

- исполнение функций администратора ИСПДн Росстата в Липецкстате;

- администрирование автоматизированных систем переписей и единовременных обследований;

- взаимодействие со спецоператорами связи по вопросам функционирования систем электронного документооборота по передаче статотчетности в электронном виде.


Показатели эффективности и результативности 

профессиональной служебной деятельности

Эффективность и результативность профессиональной служебной деятельности  оценивается по следующим показателям:

выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

своевременности и оперативности выполнения поручений;

качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

инициативности, творческому подходу к решению поставленных задач, активности в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

осознанию ответственности за последствия своих действий.

С учетом должностных обязанностей эффективность и результативность профессиональной служебной деятельности  может оцениваться по иным показателям.

